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УТВЕРЖДЕНО 

Президиумом  правления СА России 

24  сентября 2009 года, протокол №8

П О Л О Ж Е Н И Е

о защите конфиденциальной информации
 в Общероссийской общественной организации «Союз архитекторов России»
I. ОБЩИЕ ПОЛОЖЕНИЯ

1. Настоящее Положение в соответствии с частью 1 статьи 24 Конституции Российской Федерации, федеральными законами от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27 июля 2006 года № 152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации, устанавливающими ограничение доступа к информации в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороны страны и безопасности государства, определяет  порядок обращения с документами и другими материальными носителями  информации (фото-, кино-, видео- и аудиопленки, электронные носители информации и др.), содержащими информацию ограниченного распространения (далее – конфиденциальная информация), в Общероссийской общественной организации «Союз архитекторов России» (далее – «Союз»), а также предусматривает иные меры, направленные на ограничение доступа к конфиденциальной информации третьих лиц, предотвращение ее несанкционированного разглашения, выявление и пресечение соответствующих нарушений, привлечение виновных лиц к ответственности.

2. Настоящее Положение распространяется на всех членов Союза и работников аппарата Союза. Требования настоящего Положения обязательны также при работе с конфиденциальной информацией во всех организациях, входящих в Союз. 

3. Настоящее Положение не распространяется на порядок обращения с документами, содержащими сведения, составляющие государственную, коммерческую и иную тайну. Защита конфиденциальности данной информации осуществляется в соответствии с федеральными законами, устанавливающими условия отнесения информации к сведениям, составляющим соответствующую тайну. 
4. Информация, полученная членами Союза или работниками аппарата Союза и входящих в него организаций (далее – работники аппарата) при исполнении профессиональных обязанностей, а равно Союзом при осуществлении определенных видов деятельности (профессиональная тайна), подлежит защите в случаях, если федеральными законами возложены обязанности по соблюдению конфиденциальности такой информации.

5. Информация, составляющая профессиональную тайну, может быть предоставлена третьим лицам в соответствии с федеральными законами и (или) по решению суда.

6. Соблюдение конфиденциальности информации, доступ к которой ограничен федеральными законами, является обязательным для всех членов Союза и работников аппарата.

7. Срок исполнения обязанностей по соблюдению конфиденциальности информации, составляющей профессиональную тайну, может быть ограничен только с согласия члена Союза или работника аппарата, предоставившего такую информацию о себе.

8. Запрещается требовать от члена Союза, работника  аппарата предоставления информации о его частной жизни, в том числе информации, составляющей личную или семейную тайну, и получать такую информацию помимо его воли, если иное не предусмотрено федеральными законами.

9. Союз принимает меры по охране конфиденциальной информации и ограничению доступа к ней третьих лиц. Союз имеет право на использование конфиденциальной информации любыми незапрещенными законом и настоящим Положением способами.

10.  Заключаемые Союзом в  лице любых уполномоченных  лиц  договоры  должны  содержать условия о сохранении контрагентами конфиденциальности.
II. СОСТАВ, ПОРЯДОК ПОЛУЧЕНИЯ, ОБРАБОТКИ, ХРАНЕНИЯ И ИСПОЛЬЗОВАНИЯ
КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ В СОЮЗЕ

11. К конфиденциальной информации относится информация, касающаяся деятельности Союза, входящих в него организаций, членов Союза и работников аппарата, ограничения на распространение которой предусмотрены на основании федеральных законов.

12.  На документах (в необходимых случаях и на их проектах), содержащих информацию ограниченного распространения, проставляется пометка "Конфиденциально".

13. К конфиденциальной информации может быть отнесена документированная информация, зафиксированная на материальном носителе и имеющая реквизиты, позволяющие определить такую информацию, или в установленных законодательством Российской Федерации случаях ее материальный носитель, а равно электронное сообщение, переданное или полученное пользователем информационно-телекоммуникационной сети.

14. К конфиденциальной информации в Союзе и входящих в него организациях относятся:

1) сведения о персональных данных членов Союза и работников аппарата, содержащиеся в учетных целях в соответствующих базах данных и иных документах;

2) сведения финансового и иного характера, содержащиеся в базах данных, договорах с контрагентами и иных документах, защита которых необходима в интересах экономической безопасности Союза и входящих в него организаций, но не относящиеся к коммерческой тайне в соответствии с пунктами 14 и 15 настоящего Положения;
3) иные сведения, содержащиеся в документах с пометкой «Конфиденциально», которые лицо, получившие доступ к ним, не может передать третьим лицам без согласия обладателя конфиденциальной информации (Российской Федерации, субъекта Российской Федерации или муниципального образования; государственного органа или органа местного самоуправления в пределах их полномочий, установленных соответствующими нормативными правовыми актами, действующих соответственно от имени государства, его субъектов или муниципальных образований; юридического лица или гражданина).

15. На основании Федерального закона «О коммерческой тайне»  режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду, распространяется на сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны.

16. Не могут составлять коммерческую тайну сведения:

1) о численности, о составе работников, о системе оплаты труда, об условиях труда, в том числе об охране труда, о показателях производственного травматизма и профессиональной заболеваемости, и о наличии свободных рабочих мест;

2) о размерах и структуре доходов Союза и входящих в него организаций, о размерах и составе их имущества, об их расходах, о численности и об оплате труда их работников, об использовании безвозмездного труда граждан в деятельности некоммерческой организации.

17. Конфиденциальная информация, указанная в пункте 13 настоящего Положения, не подлежит разглашению, копированию или иному распространению, передаче третьим лицам, в том числе  в открытой переписке, в личных и деловых переговорах, в средствах массовой информации. Использование такой информации допускается только теми членами Союза и работниками аппарата, которым доступ к ней необходим в силу выполняемых ими профессиональных или должностных обязанностей. В указанном случае названные лица вправе общаться между собой в процессе работы с конфиденциальной информацией.
18. Относить информацию к конфиденциальной или снимать пометку «Конфиденциально» с соответствующего документа вправе только Президент Союза, а во время его отсутствия – замещающий его Вице-президент Союза. Указанные должностные лица Союза несут персональную ответственность за обоснованность принятого решения, организацию защиты конфиденциальной информации. В случае ликвидации Союза решение о дальнейшем использовании конфиденциальной информации принимает ликвидационная комиссия.

19. Предоставление конфиденциальной информации Союза третьим лицам возможно только с разрешения лиц, указанных в пункте 18 настоящего Положения. Порядок работы с конфиденциальной информацией устанавливается в Приложении № 1 к настоящему Положению.
20. К конфиденциальной информации не может быть отнесена общедоступная информация, которой являются общеизвестные сведения и иная информация, доступ к которой не ограничен. Общедоступная информация может использоваться любыми лицами по их усмотрению при соблюдении установленных федеральными законами ограничений в отношении распространения такой информации. Обладатель информации, ставшей общедоступной по его решению, вправе требовать от лиц, распространяющих такую информацию, указывать себя в качестве источника такой информации.

21. Не может быть ограничен доступ:

1) к нормативным правовым актам, затрагивающим права, свободы и обязанности человека и гражданина, полномочия государственных органов, органов местного самоуправления, а также устанавливающим правовое положение Союза и его членов, работников аппарата (Устав Союза и иные документы);

2) к информации о состоянии окружающей среды, чрезвычайных ситуациях, опасных природных явлениях и процессах, а также к экологической, гидрометеорологической, гидрогеологической, демографической, санитарно-эпидемиологической и другой информации, необходимой для обеспечения безопасного существования населенных пунктов, граждан и населения в целом, производственных, строительных и иных объектов;

3) к информации о деятельности государственных органов и органов местного самоуправления, а также об использовании бюджетных средств (за исключением сведений, составляющих государственную или иную тайну);

4) к информации, накапливаемой в открытых фондах библиотек, музеев и архивов, а также в государственных, муниципальных и иных информационных системах, созданных или предназначенных для обеспечения граждан и организаций такой информацией;

5) к информации о порядке рассмотрения и разрешения обращений граждан и юридических лиц, принятых по ним решениям (за исключением обращений, содержащих сведения, составляющие государственную или иную тайну);

6) к иной информации, недопустимость ограничения доступа к которой установлена федеральными законами.

22. Предоставляется бесплатно информация:

1) о деятельности государственных органов и органов местного самоуправления, размещенная такими органами в информационно-телекоммуникационных сетях;

2) затрагивающая права и установленные законодательством Российской Федерации обязанности заинтересованного лица;

3) иная установленная законом информация.

23. Решения и действия (бездействие) государственных органов и органов местного самоуправления, общественных объединений, включая Союз и входящие в него организации, должностных лиц, нарушающие право на доступ к информации, могут быть обжалованы в вышестоящий орган или вышестоящему должностному лицу либо в суд.

24. В случае причинения убытков вследствие неправомерного отказа в доступе к информации, несвоевременного ее предоставления, предоставления заведомо недостоверной или не соответствующей содержанию запроса информации такие убытки подлежат возмещению в соответствии с гражданским законодательством.

III. О ПЕРСОНАЛЬНЫХ ДАННЫХ В СОЮЗЕ

25. Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации члену Союза или работнику аппарата, в том числе  фамилия, имя, отчество, год, месяц, дата и место рождения, адрес (место регистрации и место жительства), семейное, социальное (наличие или отсутствие места работы), имущественное положение, образование, профессия, доходы, номера рабочих и домашних телефонов, адрес электронной почты, а также информация, необходимая Союзу в связи с трудовыми отношениями и касающаяся конкретного работника (страховое свидетельство государственного пенсионного страхования, документ воинского учета, медицинские документы, которые с учетом специфики работы и в соответствии с законодательством Российской Федерации должны быть предъявлены работником при заключении трудового договора или в период его действия, трудовой договор, заключение о психологическом исследовании, документы о приеме, переводах, увольнении, повышении заработной платы, премировании, поощрениях и взысканиях, прохождении аттестации, собеседования, повышения квалификации, заявления и объяснения работника, другие документы, находящиеся в личном деле работника, личная карточка по форме Т-2), иная информация, содержащаяся в документах, удостоверяющих личность, в документах об образовании, квалификации, специальных знаниях или специальной подготовке, творческих работах. 

26. Персональные данные членов Союза поступают в Союз от членов Союза или от входящей в Союз организации, на учете в которой состоит член Союза, а персональные данные работников аппарата поступают в порядке, установленном законодательством о труде.

27. Член Союза и работник аппарата вправе обращаться к руководству Союза по вопросам защиты персональных данных, а также с предложениями по совершенствованию баз данных Союза с целью наиболее полного использования содержащихся в них сведений и обеспечения своих прав и интересов.

28. Союз как юридическое лицо является оператором, организующим и осуществляющим обработку персональных данных, определяющим ее цели и содержание. Порядок обработки персональных данных устанавливается в Приложении № 2 к настоящему Положению.

29. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки. Персональные данные подлежат уничтожению по достижении целей обработки или в случае утраты необходимости обработки.

30. Член Союза и работник аппарата (далее - субъект персональных данных) имеет право на получение сведений о наличии в Союзе его персональных данных, ознакомление с ними,  их уточнение, блокирование или уничтожение в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. Право субъекта персональных данных на доступ к ним ограничивается, если предоставление персональных данных нарушает конституционные права и свободы других лиц.

31. Сведения о наличии персональных данных должны быть предоставлены в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

32. Доступ к своим персональным данным предоставляется субъекту персональных данных или его законному представителю при личном обращении либо по запросу указанных лиц. Запрос должен содержать номер основного документа, удостоверяющего личность, сведения о дате выдачи и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с законодательством Российской Федерации.

33. Союз, члены Союза и работники аппарата, получившие доступ к персональным данным, обязаны соблюдать их конфиденциальность, то есть не допускать их распространения без письменного или устного согласия субъекта персональных данных или наличия иного законного основания. Указанное требование не распространяется на общедоступные персональные данные, доступ неограниченного круга лиц к которым разрешен в соответствии с федеральными законами или предоставлен с согласия субъекта персональных данных, а равно в случае обезличивания персональных данных.

34. Союз обязан в порядке, предусмотренном пунктом 32 настоящего Положения, сообщить субъекту персональных данных или его законному представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с ними при обращении субъекта персональных данных или его законного представителя либо в течение десяти рабочих дней с даты получения соответствующего запроса. В случае отказа в предоставлении информации о наличии персональных данных либо непосредственно персональных данных Союз обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 5 статьи 14 Федерального закона «О персональных данных» или иного федерального закона, являющееся основанием для отказа, в срок, не превышающий семи рабочих дней со дня обращения либо с даты получения запроса субъекта персональных данных или его законного представителя.

35. Союз обязан безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Союз, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах Союз обязан уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

36. В целях информационного обеспечения членов Союза могут создаваться общедоступные источники (телефонные и иные справочники), в которые с письменного согласия члена Союза или работника аппарата могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные. Указанные сведения  могут быть в любое время исключены из общедоступных источников по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.

37. Союз обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение семи рабочих дней с даты получения запроса.

38. В случае выявления недостоверных персональных данных или неправомерных действий с ними при обращении или по запросу субъекта персональных данных или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных Союз обязан осуществить блокирование персональных данных, относящихся к соответствующему субъекту персональных данных, с момента обращения или получения запроса на период проверки. В случае подтверждения факта недостоверности персональных данных Союз на основании документов, представленных субъектом персональных данных или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование. В случае выявления неправомерных действий с персональными данными Союз в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения, а в случае невозможности устранения нарушений - уничтожить персональные данные в тот же срок. Об устранении допущенных нарушений или об уничтожении персональных данных Союз обязан уведомить субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, - также указанный орган.

39. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных Союз обязан прекратить их обработку и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления отзыва, если иное не предусмотрено соглашением между Союзом и субъектом персональных данных. Об уничтожении персональных данных Союз обязан уведомить субъекта персональных данных.

40. Если субъект персональных данных считает, что Союз осуществляет обработку его персональных данных с нарушением законодательства или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия (бездействие) Союза в уполномоченный орган по защите прав субъектов персональных данных или в суд. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

IV. ОТВЕТСТВЕННОСТЬ

ЗА НАРУШЕНИЕ НАСТОЯЩЕГО ПОЛОЖЕНИЯ
41. Лица, виновные в нарушении настоящего Положения, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

42. Лица, права и законные интересы которых были нарушены в связи с разглашением информации ограниченного доступа или иным неправомерным использованием такой информации, вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации. Требование о возмещении убытков не может быть удовлетворено в случае предъявления его лицом, не принимавшим мер по соблюдению конфиденциальности информации или нарушившим установленные законодательством Российской Федерации требования о защите информации, если принятие этих мер и соблюдение таких требований являлись обязанностями данного лица.

43. В случае, если распространение определенной информации ограничивается или запрещается федеральными законами, гражданско-правовую ответственность за распространение такой информации не несет лицо, оказывающее услуги:

1) по передаче информации, предоставленной другим лицом, при условии ее передачи без изменений и исправлений;

2) по хранению информации и обеспечению доступа к ней при условии, что это лицо не могло знать о незаконности распространения информации.

Приложение № 1
к Положению о защите конфиденциальной

информации в Союзе архитекторов России

П О Р Я Д О К

 работы с конфиденциальной информацией

в Союзе архитекторов России

1. Необходимость проставления пометки "Конфиденциально" на документах и изданиях, содержащих информацию ограниченного распространения, определяет исполнитель и докладывает об этом Президенту Союза или замещающему его Вице-президенту Союза. Указанная пометка и номер экземпляра проставляются в правом верхнем углу первой страницы документа, на обложке и титульном листе издания, а также на первой странице сопроводительного письма к таким документам.

2. Прием и учет (регистрация) документов, содержащих конфиденциальную информацию, осуществляются, как правило, работниками аппарата Союза, которым поручен прием и учет несекретной документации. При незначительном объеме таких документов разрешается вести их учет совместно с другими несекретными документами. К регистрационному индексу документа добавляется пометка "К".

3. На обороте последнего листа каждого экземпляра документа с пометкой «Конфиденциально» должны быть указаны: количество отпечатанных экземпляров, фамилия исполнителя, дата подготовки документа. Отпечатанные и подписанные документы вместе с черновиками и вариантами передаются для регистрации работнику, осуществляющему их учет. Черновики и варианты уничтожаются этим работником с отражением факта уничтожения в учетных формах.
4. Документы с пометкой «Конфиденциально» передаются работникам под расписку, пересылаются в сторонние организации заказными или ценными почтовыми отправлениями, размножаются (тиражируются) только с письменного разрешения руководства Союза (учет размноженных документов осуществляется поэкземплярно), хранятся в надежно запираемых и опечатываемых шкафах (ящиках, хранилищах).

5. При необходимости направления документов с пометкой "Конфиденциально" в несколько адресов составляется указатель рассылки, в котором поадресно проставляются номера экземпляров отправляемых документов. Указатель рассылки подписывается исполнителем, готовившим документ.

6. Исполненные документы с пометкой "Конфиденциально" группируются в дела в соответствии с номенклатурой дел несекретного делопроизводства. При этом на обложке дела, в которое помещены такие документы, также проставляется пометка "Конфиденциально".

7. Уничтожение дел, документов с пометкой "Конфиденциально", утративших свое практическое значение и не имеющих исторической ценности, производится по акту. В учетных формах об этом делается отметка со ссылкой на соответствующий акт.

8. Передача документов и дел с пометкой "Конфиденциально" от одного работника другому осуществляется с разрешения соответствующего руководителя.

9. При смене работника, ответственного за учет документов с пометкой "Конфиденциально", составляется акт приема-сдачи этих документов, который утверждается соответствующим руководителем.

10. Проверка наличия документов, дел и изданий с пометкой "Конфиденциально" проводится не реже одного раза в год комиссиями, назначаемыми приказом руководителя. В состав таких комиссий обязательно включаются работники, ответственные за учет и хранение этих материалов. Результаты проверки оформляются актом.

11. О фактах утраты документов, дел и изданий, содержащих конфиденциальную информацию, либо разглашения этой информации ставится в известность Президент Союза и назначается комиссия для расследования обстоятельств утраты или разглашения. Результаты расследования докладываются Президенту Союза.

12. На утраченные документы, дела и издания с пометкой "Конфиденциально" составляется акт, на основании которого делаются соответствующие отметки в учетных формах. Акты на утраченные дела постоянного срока хранения после их утверждения передаются в архив для включения в дело фонда.

13. При снятии пометки "Конфиденциально" на документах, делах или изданиях, а также в учетных формах делаются соответствующие отметки и информируются все адресаты, которым эти документы (издания) направлялись.

14. Работники аппарата Союза допускаются к работе с конфиденциальной информацией только после ознакомления под роспись с настоящим Положением.

15. В трудовые договоры работников аппарата Союза, имеющим доступ к конфиденциальной информации, включаются следующие обязанности: 

1) соблюдать режим конфиденциальности в Союзе и нести ответственность за его нарушение;

2) не передавать третьим лицам, в том числе не раскрывать публично, и не использовать в личных целях конфиденциальную информацию Союза без согласия работодателя; 

3) сохранять информацию, составляющую коммерческую тайну и иную конфиденциальную информацию тех организаций, с которыми у Союза имеются деловые отношения;

4) совершать рассылку информации по почтовым или электронным адресам, содержащимся в базах данных членов Союза, только в соответствии с настоящим Положением, а также сообщать руководству Союза о любых случаях такой рассылки с нарушением настоящего Положения;
5) возместить в установленном законом порядке ущерб, причиненный работодателю вследствие виновных действий работника, разгласившего конфиденциальную информацию, ставшую ему известной в связи с исполнением трудовых обязанностей;

6) передать работодателю при прекращении или расторжении трудового договора имеющиеся в пользовании работника материальные носители информации, содержащие конфиденциальную информацию.

16. В рабочих  и иных помещениях  Союза создаются  условия, ограничивающие доступ  к конфиденциальной информации  третьих лиц  или иное несанкционированное ее разглашение, в  том числе устанавливаются технические средства защиты от несанкционированного  доступа к  информации (металлические сейфы, запирающиеся шкафы, защитные программы и пароли для компьютерной техники и пр.).

Приложение № 2

к Положению о защите конфиденциальной

информации в Союзе архитекторов России

П О Р Я Д О К

 обработки персональных данных в Союзе архитекторов России

1. Под обработкой персональных данных понимаются следующие действия (операции):

1) сбор персональных данных;

2) систематизация персональных данных;

3) накопление персональных данных;

4) хранение персональных данных;

5) уточнение (обновление, изменение) персональных данных;

6) использование персональных данных - действия (операции) с персональными данными, совершаемые Союзом в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц; 

7) распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц или на ознакомление с ними неограниченного круга лиц, в том числе обнародование в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к ним каким-либо иным способом;

8) обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

9) блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

10) уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

2. При обработке персональных данных должны быть соблюдены следующие принципы:

1) законность целей и способов обработки и ее добросовестность;

2) соответствие целей обработки целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям Союза;

3) соответствие объема и характера обрабатываемых персональных данных, способов их обработки целям обработки;

4) достоверность персональных данных, их достаточность для целей обработки, недопустимость обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

5) недопустимость объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных.

3. Член Союза или работник аппарата принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев, предусмотренных федеральными законами, об обязательном предоставлении персональных данных в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства. Согласие на обработку персональных данных может быть отозвано давшим его лицом.

4. При сборе персональных данных Союз обязан предоставить субъекту персональных данных по его просьбе информацию, предусмотренную пунктом 17 настоящего Приложения. Если обязанность предоставления персональных данных установлена федеральным законом, Союз обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить персональные данные.

5. Обработка персональных данных может осуществляться Союзом с согласия субъектов персональных данных для достижения законных целей, предусмотренных Уставом Союза, и при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных, за исключением следующих случаев:

1) обработка осуществляется на основании федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия Союза;

2) обработка осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;

3) обработка осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

4) обработка необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

5) обработка осуществляется в целях научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

6) осуществляется обработка персональных данных, подлежащих опубликованию в соответствии с федеральными законами;

7) в иных предусмотренных федеральными законами случаях.

6. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением следующих случаев:

1) субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;

2) персональные данные являются общедоступными;

3) персональные данные относятся к состоянию здоровья субъекта персональных данных и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц, и получение согласия субъекта персональных данных невозможно;

4) обработка персональных данных осуществляется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну;

5) обработка персональных данных необходима в связи с осуществлением правосудия;

6) обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о безопасности, об оперативно-розыскной деятельности, а также в соответствии с уголовно-исполнительным законодательством Российской Федерации.

7. Сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность (биометрические персональные данные), могут обрабатываться только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, связанных с осуществлением правосудия, а также в случаях, предусмотренных законодательством Российской Федерации о безопасности, об оперативно-розыскной деятельности, о государственной службе, уголовно-исполнительным законодательством, законодательством о порядке выезда из Российской Федерации и въезда в Российскую Федерацию.

8. Союз при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.  Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

9. Союз до начала обработки персональных данных обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, за исключением следующих случаев:

1) относящихся к субъектам персональных данных, которых связывают с Союзом трудовые отношения;

2) полученных Союзом в связи с заключением договора, стороной которого является субъект персональных данных, если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются Союзом исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных;

3) относящихся к членам Союза и обрабатываемых для достижения законных целей, предусмотренных Уставом Союза, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных;

4) являющихся общедоступными персональными данными;

5) включающих в себя только фамилии, имена и отчества субъектов персональных данных;

6) необходимых в целях однократного пропуска субъекта персональных данных в помещения, занимаемые Союзом, или в иных аналогичных целях;

7) включенных в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус федеральных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка;

8) обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных.

10. Уведомление, предусмотренное пунктом 9 настоящего Приложения, должно быть направлено в письменной форме и подписано уполномоченным лицом или направлено в электронной форме и подписано электронной цифровой подписью в соответствии с законодательством Российской Федерации. Уведомление должно содержать следующие сведения:

1) наименование и адрес Союза;

2) цель обработки персональных данных;

3) категории персональных данных;

4) категории субъектов, персональные данные которых обрабатываются;

5) правовое основание обработки персональных данных;

6) перечень действий с персональными данными, общее описание используемых Союзом способов обработки персональных данных;

7) описание мер, которые Союз обязуется осуществлять при обработке персональных данных для обеспечения их безопасности;

8) дата начала обработки персональных данных;

9) срок или условие прекращения обработки персональных данных.

11. На Союз не могут возлагаться расходы в связи с рассмотрением уведомления об обработке персональных данных уполномоченным органом по защите прав субъектов персональных данных, а также в связи с внесением сведений в реестр операторов.

12. В случае предоставления неполных или недостоверных сведений, указанных в пункте 10 настоящего Приложения, уполномоченный орган по защите прав субъектов персональных данных вправе требовать от Союза их уточнения до внесения в реестр операторов. В случае изменения указанных сведений Союз обязан уведомить об этом уполномоченный орган по защите прав субъектов персональных данных в течение десяти рабочих дней с даты возникновения изменений.

13. Союз обязан предоставить доказательство получения согласия на обработку персональных данных, а в случае обработки общедоступных персональных данных обязан доказать, что обрабатываемые персональные данные являются общедоступными.

14. В случаях, предусмотренных Федеральным законом «О персональных данных», обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных, которое должно включать в себя:

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

2) наименование  и адрес Союза, получающего согласие субъекта персональных данных;

3) цель обработки персональных данных;

4) перечень персональных данных, на обработку которых дается согласие;

5) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых Союзом способов обработки персональных данных;

6) срок, в течение которого действует согласие, а также порядок его отзыва.

15. В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает в письменной форме законный представитель субъекта персональных данных, а в случае смерти субъекта персональных данных согласие на обработку дают в письменной форме его наследники, если такое согласие не было дано субъектом персональных данных при жизни.

16. В случае, если Союз на основании договора поручает обработку персональных данных другому лицу, существенным условием договора является обязанность обеспечения указанным лицом конфиденциальности персональных данных и безопасности персональных данных при их обработке.

17. Субъект персональных данных имеет право на получение при обращении или при получении запроса информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных и цель такой обработки;

2) способы обработки персональных данных;

3) сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

4) перечень обрабатываемых персональных данных и источник их получения;

5) сроки обработки персональных данных, в том числе сроки их хранения;

6) сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

18. Запрещается на основании исключительно автоматизированной обработки персональных данных принятие решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных, либо при наличии согласия в письменной форме субъекта персональных данных.

19. Субъекту персональных данных должен быть разъяснен порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставлена возможность заявить возражение против такого решения, а также разъяснен порядок защиты субъектом персональных данных своих прав и законных интересов. Указанное  возражение подлежит рассмотрению в течение семи рабочих дней со дня его получения. О результатах рассмотрения возражения надлежит уведомить субъекта персональных данных.

20. Если персональные данные были получены не от субъекта персональных данных, за исключением случаев, если они были предоставлены Союзу на основании федерального закона или являются общедоступными, Союз до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:

1) фамилию, имя и отчество работника аппарата Союза, обрабатывающего персональные данные;

2) цель обработки персональных данных и ее правовое основание;

3) предполагаемые пользователи персональных данных;

4) права субъекта персональных данных.

21. В случае достижения цели обработки персональных данных Союз обязан незамедлительно прекратить их обработку и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами, и уведомить об этом субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, - также указанный орган. 
